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Voraussetzungen: Infrastruktur, Software, Daten, Administration

Narrow AI – Modelle und Zielfunktionen

Legal & Regulatory & Safety: Fairness, Diskriminierung, Hacking

Einbindung in Anwendungen
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Artificial Intelligence
Voraussetzung: Compute Power, Daten, Frameworks

Data AlgorithmsProcessing 
Power

AI ß + +
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Artificial Intelligence
Voraussetzung: Compute Power

Die Steigerung der Rechenleistung war eine der 
Grundvoraussetzungen für Deep Learning Anwendungen.
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Artificial Intelligence
Voraussetzung: Compute Power

Anwendungen mit Bildern (Objekterkennung, Objektklassifizierung) oder Videosequenzen (Handlungserkennung, textuelle 
Zusammenfassung) erfordern sehr grosse Neuronale Netze. Hierzu werden oft cloud-basierte, auf viele Maschinen verteilte 
Trainingsprozesse gefahren, die spezielle Prozessoren zur Beschleunigung (GPUs) nutzen.
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Artificial Intelligence
Voraussetzung: Daten
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Artificial Intelligence
Voraussetzung: Daten

https://venturebeat.com/2017/10/23/google-brain-chief-says-100000-examples-is-enough-data-for-deep-learning/
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Daten werden bereitwillig 
im Web 2.0 von den 
Nutzern geteilt. Deshalb ist 
die Forschung von Unter-
nehmen in diesen Be-
reichen besonders weit.

Problem beim Über-
wachten Lernen ist jedoch 
das Sammeln von Labels 
für die Trainingsphase. Eine 
Strategie hier ist der 
Einsatz von Clickworkern:

• Amazon 
Mechanical Turk

• CroudFlower
• Clickworker.com
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Artificial Intelligence
Voraussetzung: Algorithmen

Als Differenzierungsmerkmal von Cloud-Diensten werden 
neueste Frameworks führender Unternehmen zugänglich 
gemacht. 

Der Einsatz der Frameworks ist jedoch hochgradig experimentell 
(Modellarchitektur, Neuronentypen, Hyperparameter-Tuning) 
und wird als «weisse Magie» bezeichnet. Erfahrene Mitarbeiter 
sind Mangelware.

http://nmarkou.blogspot.ch/2017/02/the-black-
magic-of-deep-learning-tips.html
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„AI is horizontal in nature, running 
across all products, and is used in 
ways that most people don't even 
think about. We want the AI to 
increase your battery life, to 
recommend music to Apple Music 
subscribers... [to] help you 
remember where you parked your 
car.“

Tim Cook
CEO Apple
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Narrow AI Anwendungsfall
Entity Recognition: Datum & Uhrzeit Erkennung

Anwendungsfall:
Entity Recognition
für Datum & Uhrzeit

Sprache:
Deutsch

Anwendungsfall:
Erkennung von Eigennamen?
Erkennung von Orten?
Sentiment Analyse?
Erkennung der Intention?
…

Sprache:
Englisch?
Französisch?
Chinesisch?
Spanisch?
…
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AI Engineering
Verwaltung

• Vielzahl von Modellen

• Vielzahl von Netzarchitekturen

• Vielzahl von Hyperparametern für das 
Training

• Vielzahl von Trainingsdaten/ Labeln

• Privacy: Recht auf Datenlöschung

• Nachvollziehbarkeit von 
Trainingsergebnissen?

• Stabilität?

• Was tun bei Datendrift? Verbesserungen?

Die Vorgänge und Ressourcen bei AI 
Anwendungen erfordern einen neuen Typ von 
Software Engineering.
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Artificial Intelligence
Voraussetzung: Compute Power, Daten, Frameworks

Data AlgorithmsProcessing 
Power

AI ß + + +
Mitarbeiter

AI Engineering
L&R, Sicherheit

UX
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Legal & Regulatory
Diskriminierung: Algorithmic Bias, Fairness, Right to Explanation

Google professional hairstyles for work Google unprofessional hairstyles for work

http://mathbabe.org/2016/04/07/ill-stop-calling-algorithms-racist-when-you-stop-anthropomorphizing-ai/
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Hacking & Safety
Black Box Problematik der Validierung

Decken die Daten der Trainingsmenge tatsächlich alle relevanten Einsatzsituationen ab?

«Adversarial Example Engineering»: es lassen sich Beispiele finden, auf mit denen die Klassifikation fehlgeleitet wird
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Figure 1: A real-world attack on VGG16, using a physical patch generated by the white-box ensemble
method described in Section 3. When a photo of a tabletop with a banana and a notebook (top
photograph) is passed through VGG16, the network reports class ’banana’ with 97% confidence (top
plot). If we physically place a sticker targeted to the class "toaster" on the table (bottom photograph),
the photograph is classified as a toaster with 99% confidence (bottom plot). See the following video
for a full demonstration: https://youtu.be/i1sp4X57TL4

This attack is significant because the attacker does not need to know what image they are attacking
when constructing the attack. After generating an adversarial patch, the patch could be widely
distributed across the Internet for other attackers to print out and use. Additionally, because the
attack uses a large perturbation, the existing defense techniques which focus on defending against
small perturbations may not be robust to larger perturbations such as these. Indeed recent work has
demonstrated that state-of-the art adversarially trained models on MNIST are still vulnerable to larger
perturbations than those used in training either by searching for a nearby adversarial example using a
different metric for distance [14], or by applying large perturbations in the background [1].

2 Approach

The traditional strategy for finding a targeted adversarial example is as follows: given some classifier
P [y | x], some input x 2 Rn, some target class by and a maximum perturbation ", we want to find the
input bx that maximizes log (P [by | bx]), subject to the constraint that kx� bxk1  ". When P [y | x] is
parameterized by a neural network, an attacker with access to the model can perform iterated gradient
descent on x in order to find a suitable input bx. This strategy can produce a well camouflaged attack,
but requires modifying the target image.

Instead, we create our attack by completely replacing a part of the image with our patch. We mask
our patch to allow it to take any shape, and then train over a variety of images, applying a random
translation, scaling, and rotation on the patch in each image, optimizing using gradient descent. In
particular for a given image x 2 Rw⇥h⇥c, patch p, patch location l, and patch transformations t

(e.g. rotations or scaling) we define a patch application operator A(p, x, l, t) which first applies the
transformations t to the patch p, and then applies the transformed patch p to the image x at location l

(see figure 2).
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User Experience
Einbettung in Anwendungen

§ Statistische Verfahren wie Deep Learning machen Fehler 
(wie Menschen): false-positive, false-negative

§ Dem Nutzer müssen Resultate so dargestellt werden, 
dass er mit der möglichen Fehlerhaftigkeit umgehen 
kann (visuelle Antizipation, dialogische Nachfrage)

§ Möglichkeiten zur Übersteuerung oder Korrektur sollten 
gegeben werden. Beispiel Google Assistant
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Merci
Fragen?
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